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il faut choisir. LK

L’apparition des premiers ordinateurs portables a gommé la frontiére entre monde personnel et
professionnel. Depuis, de nombreuses pratiques se répandent et soulévent des questions relatives a la
sécurité de I'information et a la protection des données.

Le BYOD est la pratique retenue par CGIl pour Forfait Lib’ : elle consiste a utiliser les équipements
personnels des salariés (smartphone, ordinateur portable, tablette) dans un contexte professionnel.

BYOD : « Bring your own device » (en anglais)
AVEC : « Apportez votre équipement personnel de communication » (en francais)

Pour pallier a I'absence de contrdle sur les appareils personnels, les entreprises gérent désormais les flottes
de terminaux en contraignant les salariés a I'installation d’outils MDM.

MDM : « Mobile Device Management » ou « Gestion de Terminaux Mobiles » désigne une
application permettant la gestion d'une flotte de plusieurs milliers d'appareils mobiles.

Le principal intérét d’'un MDM est de permettre a I'entreprise un contrdle a distance : elle peut faire
I'inventaire des terminaux actifs, dépanner un salarié a distance, effacer les données en cas de perte ou de
vol... Mais cet outil présente le grave inconvénient de donner accés a lintégralité des données
personnelles des salariés. s craignent le piratage, a juste titre.

Un autre inconvénient est la vulnérabilité d’Airwatch. Ce logiciel est le leader de la gestion de la mobilité en
entreprise. Pourtant, I’éditeur VMware a récemment corrigé, en décembre dernier, une faille qui
permettaita un de ses clients ayant installé MDM de voir les données d’un autre client ! *

La liberté et le partage des données a son revers de la
médaille : la confidentialité est de plus en plus difficile a
assurer.

La vidéo actuellement sur notre site vous éclaire sur les
dangers du « tout internet » :

www.fieci-cgc.org/cgi//

Tant que CGI ne sera pas capable de sécuriser les données
professionnelles tout en respectant la confidentialité de
nos données personnelles, vos élus CFE-CGC vous
conseillent de ne pas utiliser le méme terminal pour votre
vie privée que pour vos échanges professionnels.

"Quelle coincidence ! Un gars qui a le
méme nom que toi et qui te ressemble
comme deux gouttes d'eau raconte

la vie du bureau sur Facebook !"

o: http://www.itnews.com.au/News/398775,airwatch-hole-allowed-access-into-other-tenants-data.aspx
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